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Datenschutzgrundverordnung

Wissenswertes fur Fotografinnen
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Rechtsanwaltskanzlei Vortragende:
Dr. Josef Schartmiiller RAA Mag. Nina Steinmayr

Mag. Florian Pitner

RSV - Verbandsanwidlte

office@ra-pregarten.at

WWwWw.ra-pregarten.at
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Tragweiner Strafle 52 Weihburggasse 18-20/47
4230, Pregarten 1010, Wien

office@ra-pregarten.at
WWW.ra-pregarten.at
+43 7236 8004
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Berufsfotografen
RECHTSSCHUTZVERBAND

Rechtsschutzverband der Fotografen Osterreichs (RSV)

www.rsv-fotografen.at
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* Rechnungseintreibung
* Urheberrechtsverletzung
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* max. EUR 6.000,00 pro Fall
* min. EUR 50,00

 Klagsfiihrung, Exekution und ° RechnungseintrEibu ng

Insolvenz

* Urheberrechtsverletzung
* Mitglied beim RSV

* Vorlage der offenen Rechnung

KEIN KOSTENRISIKO
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* aktive UrhG-Fille
* Streitwert bis EUR 20.000,00

* Rechnungseintreibung

e Unterlassung, Zahlung,
Veroffentlichung

* Urheberrechtsverletzung

e 10% RSV-Fonds

KEIN KOSTENRISIKO
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e TEIL 1: EinfUhrung ins Datenschutzrecht (Grundbegriffe)

* TEIL 2: Neuerungen durch die Datenschutzgrundverordnung — Grundsatze und
Rechte der betroffenen Personen

e TEIL 3: Daten und Datenverarbeitung — Kategorien von Daten,
Informationspflichten und notwendige Mallnahmen

* TEIL 4: Umsetzung in der Praxis — Vertragsgrundlagen, Einwilligungen und
Notwendigkeit eines Datenschutzmanagementsystems

* TEIL 5: Recht am eigenen Bild — Bildverarbeitung unter Berucksichtigung der
DSGVO



Grundbegriffe des Datenschutzrechtes

- personenbezogene Daten

- Datenverarbeitung
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* personenbezogene Daten (Art. 4 Z 1 DSGVO):

,alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden betroffene Person genannt) beziehen; als identifizierbar wird
eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Erkennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser naturrlichen Person sind, identifiziert werden kann.”



e personenbezogene Daten (Art. 4 Z 1 DSGVO):

* Name, Alter, Geschlecht, Herkunft, Vermogen/Kreditwiirdigkeit, das Abbild der Person, Stimme,
USW.

* Metadaten, Uhrzeit, GPS-Informationen udgl.

* Informationen, die in einer Bilddatenbank bzw. bei der Bildbearbeitung gespeichert werden,
nahere Angaben zur abgebildeten Person, Aufnahmedetails

* Angaben im Kontext mit dem Foto, etwa auf Webseiten oder auf Social-Media-Plattformen
(Bildunterschriften, Verknipfungen, Interessen, usw. —,,Tagging“ von Gesichtern auf
Eventveranstaltungsfotos usw.
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besondere bzw. sensible Daten iSd DSGVO:

Daten die auf die ethnische bzw. rassische Herkunft schlieRen lassen,
die politische Meinungen wiedergeben (Fotos von Demonstrationen?)
die Rickschlisse geben auf religiose / weltanschauliche Uberzeugung
genetische und biometrische Daten (Personenidentifizierung)
Gesundheitsdaten (Fotos von Operationen?)

Daten betreffend das Sexualleben und die sexuelle Orientierung

Daten, die Straftaten und strafrechtliche Verurteilungen betreffen



Lichtbilder als personenbezogene Daten?

Erwagungsgrund Nr. 51 der DSGVO:

Die Verarbeitung von Lichtbildern sollte nicht grundsdtzlich als Verarbeitung besonderer Kategorien
von personenbezogenen Daten angesehen werden, da Lichtbilder nur dann von der Definition des
Begriffs , biometrische Daten” erfasst werden, wenn sie mit speziellen technischen Mitteln
verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung einer natiirlichen
Person ermoglichen.

FAZIT: Lichtbilder sind zwar personenbezogene Daten, aber im Regelfall keine sensiblen Daten!



* Datenverarbeitung:

Jjeden mit oder ohne Hilfe automatisierter Verfahren ausgefiuhrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das Loschen
oder die Vernichtung”

- Lichtbildaufnahme? Speicherung? Bearbeitung?
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,Haushaltsausnahme*:

Daten werden verarbeitet flr die reine personliche und familiare Nutzung

ohne Bezug zu einer wirtschaftlichen oder beruflichen Tatigkeit

private Nutzung in sozialen Netzwerken durch Posten der Fotos

Fihren eines privaten (!) Adressbuches
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Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten!

Personenbezogene Datenverarbeitung nur
- auf rechtmaRige Weise

- nach Treu und Glauben und

- in einer fur die betroffene Person nachvollziehbaren Art und Weise
(Informationspflicht!)

Jede Datenverarbeitung ist verboten ... auler sie ist gerechtfertigt!

Betroffenenrechte?




Auskunftsrecht:

Auskunft Gber

die konkret verarbeiteten Daten

die Verarbeitungszwecke

den Empfanger, sollten sie weitergegeben werden
die Dauer bzw. geplante Speicherfrist

Bereitstellung einer Kopie der personenbezogenen Daten, sofern damit nicht die Rechte oder
Freiheiten anderer Personen bzw. Geschafts- bzw. Betriebsgeheimnisse beeintrachtigt werden
(keine Bereitstellung der Fotos — nur Auskunft dariber, wo diese gespeichert sind)

Auskunft binnen 1 Monat (max. 2 Monate)
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* Recht auf Berichtigung
* Recht auf Loschung / Recht auf ,Vergessen werden”:
- Daten nicht mehr notwendig zur Zweckerreichung

- Widerruf der abgegebenen Zustimmung, sofern es auch an einer anderweitigen
Rechtsgrundlage fir die Verarbeitung fehlt

- unrechtmalige Verarbeitung der Daten
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Das Recht auf Loschung besteht unter anderem dann nicht, wenn die Verarbeitung
erforderlich ist

- zur Ausiibung des Rechts auf freie Meinungsauferung und Information

- zur Erfallung einer anderweitigen rechtlichen Verpflichtung

- aus Griunden des offentlichen Interesses bzw. im Bereich der 6ffentlichen
Gesundheit

- fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke

- zur Geltendmachung, Ausltibung oder Verteidigung von Rechtsanspruiichen



e Recht auf Einschrankung

e Recht auf Datentlibertragbarkeit

* Recht auf Widerspruch
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Notwendige MaRnahmen?

Welche Daten verarbeite ich / habe ich in der Vergangenheit verarbeitet?

Welche Zustimmungen habe ich von meinen Auftraggebern / den auf den
Lichtbildern abgebildeten Personen eingeholt?

Wie verwende ich die angefertigten Lichtbilder? (Speicherung / Veroffentlichung)

Grundsdtze der DSGVO vor Augen fiihren!
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Grundsatze der Datenverarbeitung iSd DSGVO:

Verbotsprinzip: jede Verarbeitung von personenbezogenen Daten ist verboten, sofern sie nicht
rechtmallig passiert. Jede Verarbeitung bedarf damit einer Rechtfertigung!

Transparenzgrundsatz: den Informationspflichten ist nachzukommen (Auskunftsrecht!)

Zweckbindung: Daten sind fiur festgelegte, eindeutige und legitime Zwecke zu erheben und
durfen nicht in einer mit diesen Zwecken nicht vereinbarenden Weise weiterverarbeitet werden

Datenminimierung: so wenig Daten wie notwendig erheben und lGberflissige Daten, die fur den
konkreten Erhebungszweck nicht gebraucht werden, l6schen

Richtigkeit: nur sachlich richtige Daten diirfen verarbeitet werden



Grundsatze der Datenverarbeitung iSd DSGVO:

* Speicherbegrenzung: wie lange sind Daten zu speichern — nicht langer als flir den Zweck
erforderlich

* Gewahrleistung der Datensicherheit: Schutz vor unbefugten Zugriff, ebenso sind die Daten bei
einer allfalligen Ubertragung entsprechend zu verschlisseln

* Rechenschaftspflicht: Dokumentation, Nachweise und Protokollierung — der Verantwortliche ist
fur die Einhaltung der genannten Grundsatze verantwortlich und muss diese Einhaltung auch
entsprechend nachweisen kbnnen



Informationspflichten iSd DSGVO:

—wenn Daten beim Betroffenen direkt erhoben werden: zum Zeitpunkt der Erhebung
— ansonsten sobald der Betroffene an den Verantwortlichen herantritt (Auskunftspflicht!)
— konkreter Inhalt?
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Informationspflichten iSd DSGVO:

* Name und Kontaktdaten des verantwortlichen Verarbeiters

* Verarbeitungszweck und Weiterverarbeitung zu anderen Zwecken

 voraussichtliche Dauer der Speicherung — Vertragsdauer / gesetzliche Fristen

* Empfanger der Daten bzw. Kategorie von Empfangern (Fotograf — Werbeagentur — Medien)
* Belehrung liber die Betroffenenrechte

* Angaben zur Rechtsgrundlage der zu erfolgenden Datenverarbeitung
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Informationspflichten iSd DSGVO:

Ausnahmen wenn

* der Betroffene bereits tber diese Informationen verfligt (Dauerschuldverhaltnis)
* ein unverhaltnismaRiger Aufwand den Informationspflichten entgegensteht oder

* die Datenverarbeitung gesetzlich vorgesehen ist
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Datenschutzmitteilung / Zurverfiigungstellung der Informationen

- Website?
- Onlineshop?
- Vertrag?
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Datenschutzmitteilung

Diese Mitteilung beschreibt, wie [Firmenwortlaut des Verantwortlichen], [Anschrift des
Verantwortlichen] (,,Wir“) lhre personenbezogenen Daten verarbeitet:

» Zweck der Datenverarbeitung

Wir werden lhre unter Punkt 2. genannten personenbezogenen Daten zu folgenden Zwecken
verarbeiten:

* [Beschreibung der Zwecke; z. B. zur Ausfihrung des geschlossenen Vertrages bzw. der von lhnen
angeforderten Bestellungen]

die Bereitstellung Ihrer personenbezogenen Daten ist freiwillig allerdings konnen wir den Auftrag
nicht ausfiihren, wenn Sie lhre personenbezogenen Daten nicht bereitstellen.



* Verarbeitete Datenkategorien und Rechtsgrundlagen der Verarbeitung
[Wenn Einwilligung als Rechtsgrundlage dient:]

* Wir verarbeiten folgende lhrer personenbezogenen Daten ausschlieRlich mit ihrer Einwilligung
gem. § Art. 6 Abs 1 lit a der Datenschutz-Grundverordnung:

[Liste der Datenkategorien, welche aufgrund der Einwilligung verarbeitet werden] Gemeint sind da
etwa Adressen, Telefonnummern, Bankdaten, usw.

* [Wenn Uberwiegendes berechtigtes Interesse als Rechtsgrundlage dient:]

Wir verarbeiten folgende lhrer personenbezogenen Daten auf der Grundlage unseres
Uberwiegenden berechtigten Interesses (Art. 6 Abs 1 lit f DSGVO), welches darin besteht, die oben
unter Punkt 1. genannten Zwecke zu erreichen.



« Ubermittlung Ihrer personenbezogenen Daten

Zu den oben genannten Zwecken werden wir lhre personenbezogenen Daten an folgende
Empfanger Gbermitteln:

* [Firmenwortlaut eines Ubermittlungsempfangers], [Anschrift des Ubermittlungsempfingers]
* von uns eingesetzter IT-Dienstleister
* Speicherdauer

lhre personenbezogenen Daten werden von uns nur solange aufbewahrt, wie dies vernunftiger
Weise von uns als notwendig erachtet wird, um die unter Punkt 1. genannten Zwecke zu erreichen
und wie dies nach anwendbarem Recht zulassig ist. Wir speichern lhre personenbezogenen Daten
jedenfalls solange gesetzliche Aufbewahrungspflichten bestehen oder Verjahrungspflichten
potentieller Rechtsanspriiche noch nicht abgelaufen sind.



lhre Rechte im Zusammenhang mit personenbezogenen Daten

Nach geltendem Recht sind Sie unter anderem berechtigt

zu Uberprifen, ob und welche personenbezogenen Daten wir Uber Sie gespeichert haben um Kopien
dieser Daten zu erhalten

die Berichtigung, Erganzung, oder das Loschen lhrer personenbezogenen Daten, die falsch sind oder nicht
rechtskonform verarbeitet werden, zu verlangen

von uns zu verlangen, die Verarbeitung lhrer personenbezogenen Daten - sofern die gesetzlichen
Voraussetzungen vorliegen — einzuschranken

unter bestimmten Umstanden der Verarbeitung lhrer personenbezogenen Daten zu widersprechen oder
die fiir das Verarbeiten zuvor gegebene Einwilligung zu widerrufen

Datenibertragbarkeit zu verlangen
die Identitat von Dritten, an welche Ihre personenbezogenen Daten Ubermittelt werden, zu kennen und

bei der zustandigen Behdrde Beschwerde zu erheben.



 Unser Kontaktdaten

Sollten Sie zur der Verarbeitung lhrer personenbezogenen Daten Fragen oder Anliegen haben,
wenden Sie sich bitte an uns:

* [Firmenwortlaut des Verantwortlichen, Anschrift des Verantwortlichen, E-Mail-Adresse des
Verantwortlichen]
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Bereitstellung der Datenschutzmitteilung:

* wenn die Daten auf der Website erhoben werden: durch Verlinkung der Datenschutzmitteilung
etwa in der Fuzeile jeder Seite der Website

e wenn personenbezogenen Daten im Rahmen eines Telefongesprachs erhoben werden: durch
Verweis auf eine online leicht zugangliche Datenschutzmitteilung, sofern die wesentlichen
Eckpunkte der Verarbeitung unmittelbar im Gesprach offen gelegt werden

* wenn die Betroffenen gebeten werden, ein Formular auszufullen: durch Abdruck der
Datenschutzmitteilung auf der Riickseite des Formulars, sofern sich auf der Vorderseite ein
Hinweis darauf findet



Personenbezogene Daten?

Verbot der Datenverarbeitung, aul3er ......

Personenbezogene / nicht-sensible Daten:

Einwilligung

Erfallung Vertrag oder vorvertragliche Anfrage des Betroffenen

Erflllung einer rechtlichen Verpflichtung

lebenswichtige Interessen des Betroffenen oder anderer naturlicher Personen
Aufgabe im offentlichen Interesse

berechtigte Interessen des Verantwortlichen / Dritten (Interessensabwagung im Verhaltnis zum
Betroffenen)
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Personenbezogene Daten?

Verbot der Datenverarbeitung, aul3er ......

Sensible Daten:

ausdruckliche Einwilligung

Schutz lebenswichtiger Interessen

offensichtlich selbst 6ffentlich gemacht

Ausltbung / Erflillung arbeits- und sozialrechtlicher Rechte / Pflichten
Verteidigung von Rechtsanspriichen

offentliche Gesundheit

im offentlichen Interesse (Archivzwecke, wissenschaftliche oder historische Forschung, Statistik)
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Personenbezogene Daten?

Verbot der Datenverarbeitung, auller ......

Personenbezogene / nicht-sensible Daten:
* berechtigte Interessen des Verantwortlichen / Dritten

* Interessensabwagung im Verhaltnis zum Betroffenen
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Fallbeispiel:

- Auftrag: Hochzeitsfotografie
- Vereinbarung mit Brautpaar
- Fotografieren der Gaste?

- Einwilligung?

- berechtigte Interessen des Verantwortlichen / Dritten?

* Verarbeitung rechtmaBig, wenn diese zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
oder Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen.
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Datenschutzkonzept:

* Risikobewertung nach den Kategorien

* Welche Daten werden verarbeitet? Risikoabwagung

* Technische und organisatorische MalRnahmen (Datenschutzmitteilung!)

* Festlegung von Ablauf-Prozessen (Behandlung von Anfragen? Datenvorfalle?)

* Aufbewahrungszeit bzw. —fristen festlegen

* SicherheitsmalRnahmen (Zutritts- und Zugriffskontrollen, Verschlisselung, Netzwerksicherheit)
» Rechenschaftspflicht (Protokollierung und Nachweise)

* Meldung von Verletzungen bzw. 72 Stunden an die Behoérde und — wenn hohes Risiko — an die
Betroffenen

4230 Pregarten, Tragweiner Strale 52 // Tel.: +43 7236 /8004 // www.ra-pregarten.at // office@ra-pregarten.at



Verarbeitungsverzeichnis:

Anwendung Zweck Betroffene Datenart Sensible Daten | Datensicherheit |Speicherdauer
Kundendaten- |Rechnungs- Kunden Name Nein Verschlisselung, |Dauer des
verwaltung abwicklung E-Mail-Adresse, Passworter, Vertrags,
Anschrift, Zutritts- steuerliche
Telefonnummer, berechtigung Aufbewahrungsfrist,

Kontonummer

Gewahrleistung

www.fpph.at
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Bildverarbeitung:

Eine Bildaufnahme (Bild / Tonaufnahme) ist zuldssig, wenn

* |lebenswichtige Interessen einer Person dies erfordern

* die betroffene Person eingewilligt hat

* die Aufnahme durch besondere gesetzliche Bestimmungen angeordnet oder erlaubt ist

* im Einzelfall Gberwiegende berechtigte Interesse des Verantwortlichen oder eines Dritten
bestehen und die VerhaltnismaRigkeit gegeben ist, was insbesondere dann der Fall ist, wenn sie

- zum vorbeugenden Schutz auf privaten Liegenschaften dient
- vorbeugenden Schutz von Personen oder Sachen darstellt oder

- ein privates Dokumentationsinteresse besteht
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Bildverarbeitung:

In jedem Fall unzulassig ist die Bildverarbeitung, wenn

e ohne ausdriickliche Einwilligung im hochstpersonlichen Lebensbereich
e zur Kontrolle von Arbeitnehmern

* wenn damit ein automationsunterstutzter Abgleich von Bild u. personenbezogenen Daten
durchgefihrt wird

* wenn Auswertung von Aufnahmen nach Auswabhlkriterien der besonderen Kategorien (sensible
Daten) erfolgt
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Recht am eigenen Bild (§ 78 UrhG):

§ 78 UrhG bestimmt dazu, dass

,Bildnisse von Personen weder offentlich ausgestellt noch auf eine andere Art, wodurch sie der
Offentlichkeit zugdnglich gemacht werden, verbreitet werden diirfen, wenn dadurch berechtigte
Interessen des Abgebildeten oder, falls er gestorben ist, ohne die Veroffentlichung gestattet oder
angeordnet zu haben, eines nahen Angehdrigen verletzt wiirden.”

Abwagungskriterien bisher:

* Blof3stellung, Entwiirdigung verletzt jedenfalls die berechtigten Interessen

Verwendung zu Werbezwecken nicht erlaubt

Einwilligung des Betroffenen? Ausdrticklich?

Abwagung bei Personen des 6ffentlichen Lebens — Veroffentlichungsinteresse/ Nachrichtenwert

schon bisher war ein Widerruf der Zustimmung denkbar (Nacktfotos)



Verarbeitung (Anfertigung und Speicherung) / Veroffentlichung von Lichtbildaufnahmen

Verarbeitung / Speicherung zulassig nach dem Datenschutzgesetz, wenn
e Einwilligung
* Vertragserfullung

* berechtigte Interessen

Veroffentlichung der Lichtbildaufnahmen (durch den Fotografen selbst), wenn
* entsprechende Zustimmung (insbesondere zur werblichen Verwendung — Recht am eigenen Bild)

* zu allen anderen, nicht — werblichen Zwecken immer dann, wenn keine berechtigten Interessen
verletzt sind (datenschutzrechtliches Interesse — ist Datenverarbeitung zuldssig gewesen = lag ein
Vertrag, eine Einwilligung oder ein berechtigtes Interesse vor?)



Vielen Dank fiir lhre Aufmerksamkeit!
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Die zur Verfiigung gestellte Présentation inkl. dieser Folien wurde/n mit der gréfstméglichen Sorgfalt
und unter Berticksichtigung der aktuellen bzw. ab 25.05.2018 geltenden Gesetzeslage erstellt.
Dennoch verstehen sich samtliche zur Verfligung gestellten Informationen und Angaben ohne
Gewdhr flir ihre Richtigkeit, Aktualitdt und Vollstdndigkeit.

Stand: 15.05.2018

4230 Pregarten, Tragweiner StraRe 52 // Tel.: +43 7236 /8004 // www.ra-pregarten.at // office@ra-pregarten.at



